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第 1部 事業概要 

第 1章 事業の趣旨・目的 

 我が国は地形・地質・気象等の国土条件により、従来から自然災害による甚
大な被害に見舞われてきた。大規模な災害発生時の現場では、極限状態の中で、
被害、復旧、要請等、様々な状況を迅速に把握し、的確に意思決定・行動するこ
とが求められる。そのためには情報が不可欠となる。一方で、人口減少やコロナ
禍による災害対応能力の減少は深刻な課題となっている。 
 災害対応の DX化の取り組みは、行政を中心に進展しつつある。実際、防災科
学技術研究所の開発した府省庁連携防災情報共有システム「SIP4D」は、国全体
で状況認識を統一し、的確な災害対応を行うために、所掌業務が異なる多数の府
省庁・関係機関等の間で、横断的な情報共有・利活用を実現している。こうした
災害対応の DX化のポイントとして、被災時の先読み能力を高める「防災デジタ
ルツイン」の構築や安否・インフラ状況等のリアルタイムの情報共有等が挙げら
れている。このようなシステムの実現には、センシングや AI等の最先端技術が
重要な役割を果たす。 
 そこで本事業では、センシングや AI等を活用した災害対応を中心とした安全
安心インフラの DX化を推進していく人材を育成する教育プログラムを開発し、
実施する。こうした DX人材を輩出していくことで、安全安心社会の構築に寄与
する。 
 
 

第 2章 当該教育カリキュラム・プログラムが必要な背景について 

 我が国は地形・地質・気象等の国土条件により、従来から自然災害による甚大
な被害に見舞われてきた。実際に大規模な災害が発生するとその現場では、極限
状態の中で、被害、復旧、要請等、様々な状況を迅速に把握し、的確に意思決定・
行動することが求められる。そのためには情報が不可欠となる。一方で、人口減
少による災害対応能力の減少は深刻な課題となっている。ここに、災害対応の
DXの必要性がある。 
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2-1 災害が起こりやすい国土 

 『国土交通白書 2021』で指摘されているとおり、我が国は地形・地質・気
象等の国土条件により、従来から自然災害による甚大な被害に見舞われてきた。
四方を海で囲まれ、海岸線が長く複雑であるため、地震の際は津波による被害が
発生しやすい。また、国土の中央を脊梁山脈 1が縦貫していることにより、ヨー
ロッパやアメリカの河川に比べると全体の長さが非常に短く急勾配で、大雨に
見舞われると河川流量が増加し洪水等の災害が起こりやすい。 
 

図表 1 我が国と諸外国の河川勾配比較 2 

 
 
 

2-2 災害対応の実態 

 災害対応の現場では、極限状態の中で、被害、復旧、要請等、様々な状況を迅
速に把握し、的確に意思決定・行動することが求められる。そのためには情報が
不可欠となる。 
 
 一方で、人口減少による災害対応能力の減少は深刻な課題となっている。ここ
に、災害対応の DXの必要性がある。 
 

 
1 大陸や半島を分断する山脈 
2 『国土交通白書 2021』
（https://www.mlit.go.jp/hakusyo/mlit/r02/hakusho/r03/index.html） 
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図表 2 災害対応現場のイメージ 3 

 
 

2-3 コロナ禍における災害対応の課題 

 令和 2 年 7 月豪雨は、新型コロナウイルス感染症の影響下で発生した初めて
の大規模災害である。政府は、避難所における新型コロナウイルスの感染防止を
目的に、指定避難所以外の避難所の開設、ホテルや旅館等の宿泊施設に加え、知
人・親戚宅への避難も検討する必要がある（分散避難）と方針を打ち出した。一
方で、分散避難については、避難者が避難先（ホテル等）の空き状況を把握でき
ない、避難所外にいる避難者の状況を行政が把握できない等の問題が浮き彫り
になった。また、地方公共団体における災害対応職員については、コロナ禍以前
より人手不足の状態であった。共同通信が全国の自治体に行ったアンケートで
は、約2割の自治体で防災の仕事に専従する職員が存在しないことが判明した。
加えて、コロナ禍における災害では、通常の災害対応に加え感染症対策の必要が
あることから、発災時における自治体の業務は、ひっ迫している状況にある。4 
 
 

2-4 災害対応 DXに関する行政の取組 

 災害対応の DX化の取り組みは、行政を中心に進展しつつある。実際、国立研
究開発法人 防災科学技術研究所は、府省庁連携防災情報共有システム「SIP4D」
を開発した。同システムは、国全体で状況認識を統一し、的確な災害対応を行う

 
3 『防災のデジタル化に関する取り組み』（https://www.mext.go.jp/content/20210616-
mxt_jishin01-000016008_5.pdf） 
4 『情報通信白書 令和 3 年版』

（https://www.soumu.go.jp/johotsusintokei/whitepaper/r03.html） 
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ために、所掌業務が異なる多数の府省庁・関係機関等の間で、横断的な情報共有・
利活用を実現している。 
 
 SIP4Dで共有される情報は、「防災科研クライシスレスポンスサイト（NIED-
CRS）5」で一般にも公開され、スマートフォンやタブレット等でも閲覧可能と
なっている。例えば、平成 30年北海道胆振東部地震においては、以下のような
情報が SIP4Dによって共有されている。 
 
図表 3 平成 30年北海道胆振東部地震の際に SIP4Dで共有された情報 

 
 

図表 4 リアルタイム推定震度分布（平成 30年北海道胆振東部地震） 

 
 

 
5 https://xview.bosai.go.jp/ 
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図表 5 避難所情報（平成 30年北海道胆振東部地震） 

 
 
 SIP4Dによって共有された情報を、各都道府県や自衛隊等がそれぞれのWeb
ページや Twitter等で公開・拡散する取組も実施されている。6 
 
 さらに大阪市では、令和 4 年 3 月 28 日から順次運用が開始されている大阪
市防災情報システムの再構築に当たり、SIP4D 等とのシステム連携により、国
やライフライン事業者から、震度分布図、浸水エリア図、道路通行状況等の災害
情報をリアルタイムで収集することに取り組んでいる。SPI4D との接続は政令
指定都市で初の取組となる。また、職員や地域の自主防災組織が災害画像を投稿
できるようにし、災害状況の情報収集能力を高めている 7。 
 
 

2-5 災害対応 DXで取り組むべきポイント 

 内閣府のデジタル・防災技術ワーキンググループ 未来構想チームの提言 8で
は、災害対応 DX で取り組むべきポイントとなる取組案の中に、以下の 2 つが
挙げられている。 
 
（1）被災時の先読み能力を高める「防災デジタルツイン」の構築 

 
6 『府省庁連携防災情報共有システム SIP4D と防災情報サービスの挑戦』より

（https://s4d.csis.u-tokyo.ac.jp/wp-content/uploads/CSIS-S4D-8thSymposium_05.pdf） 
7 https://www.city.osaka.lg.jp/hodoshiryo/kikikanrishitsu/0000564688.html 
8 https://www.bousai.go.jp/kaigirep/teigen/pdf/teigen_03.pdf 



9 
 

都市空間をデジタル上に再現するとともに、これを動かすシミュレータ
を構築。被災状況の推定・可視化と、事前だけでなくリアルタイムに進行
する災害への対策の有効性件等や救助キャパシティの想定に役立て、被害
を最小化する。 

（2）安否・インフラ状況等のリアルタイムの情報共有 
民間企業が持つ情報網も活用し、人の所在、安否を把握しつつ、被害推

計を行う。空間・インフラについては緊急時視察ドローン網やセンサー（河
川カメラ、スマートフォン、衛星等）による情報収集も行う。これら安否・
インフラ状況をリアルタイムに統合・可視化し、俯瞰可能にするとともに、
安定的に動く情報基盤の構築・運用も行う。 

 
図表 6 「Arakawa Digital Twin online」（荒川・デジタルツイン・オンライン） 

 
 

2-6 オープン・ソース・インテリジェンス（OSINT）の活用 

  SNS 等、一般に公開されている情報を分析して独自の情報を読み取る手法
を「オープン・ソース・インテリジェンス」（OSINT）という。先述した参考資
料『防災のデジタル化に関する取り組み』でも、インターネット上の災害情報を
自然言語処理により抽出する取組に触れられている。災害時における被災地の
状況や、被災者の安否に関わる情報、求められている支援や物資等を分析するの
に用いられる。膨大な情報から必要な情報を取得し、AI 等による自然言語処理
を用いて分析する必要がある。 
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図表 7  OSINTの活用イメージ 

 

2-7 センシングや AI等の最先端技術を活用して安全安心インフラの DX化

に貢献できる人材の必要性 

 地震、津波、噴火、豪雨、豪雪等の自然の脅威をなくすことはできない。また、
防災、減災等の災害対応は重要だが、人口減少やコロナ禍によりその能力は低下
しつつある。一方で、災害対応の DX化は行政を中心に進展しつつあるが、『防
災における DXの推進に向けた取組報告書（案）9』（令和 3年 10月 29日開催、
全国知事会 危機管理・防災特別委員会 資料２）では、DXの推進に関する課
題として「防災部局（又は県庁内に）に専門人材が不在で、専門的な知識やノウ
ハウも不足し、防災における DXの推進の企画・立案が難しい。」と指摘されて
いるように、当該分野の人材は不足している。こうした取組をさらに先に進め、
安全安心社会を構築していくためには、センシングや AI等を活用した災害対応
を中心とした安全安心インフラの DX化を推進していく人材が必要となる。 
 
 さらに、先頃閣議決定された『経済財政運営と改革の基本方針 2022（骨太方
針 2022）10』でも、「より分散化され、信頼性を確保したインターネットの推進
や、ブロックチェーン上でのデジタル資産の普及・拡大など、ユーザーが自ら

 
9 
https://www.nga.gr.jp/ikkrwebBrowse/material/files/group/2/2021102905_kiboutokushir
you2.pdf 
10 https://www5.cao.go.jp/keizai-shimon/kaigi/cabinet/2022/2022_basicpolicies_ja.pdf 
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データの管理や活用を行うことで、新しい価値を創出する動きが広がっており、
こうした分散型のデジタル社会の実現に向けて、必要な環境整備を図る。」と明
記されている。 
 
 今後、Web3.0（分散型Web）の環境整備を本格化していくとの意思が示され
ていることからも、より進んだ NFT（非代替性トークン）や DAO（分散型自律
組織）、メタバース等の技術も備えていくことが重要となる。但し、最先端技術
のみにとらわれず、本当に必要な支援や対応は何かを考えられる安全安心マイ
ンドを身に付けていることも重要である。 
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第 3章 開発する教育プログラムの概要 

 令和 4年度～令和 6年度の 3年間の事業期間にわたり開発する教育プログラ
ム「センシングや AI技術等による安全安心インフラの DX化」の概要は、以下
の通りである。 
 

3-1 教育プログラムの概要 

本教育プログラムは、情報・機械・電気・電子等を中心とした専門学校生を主
な対象として、センシングや AI等の最先端技術を活用した安全安心インフラの
DX化に貢献できる人材の育成を目的とする。対象となる学生各々が専門学校で
学んできた情報・機械・電気・電子等に関する知識や技術を基に、他分野の学生
と協力して仮想的なプロジェクトに取り組む PBL（Project Based Learning）
学習を通して、最先端技術や災害対応等に関連する知識や技術は勿論、業務に携
わる上で重要なコミュニケーション能力や問題解決力等の業務遂行能力の修
得・向上を目指す。授業時間は、最大で 450 時間（1.5 時間×300 コマ）程度
とし、受講者が必要な科目を選択して受講できるような仕組みとする。また、実
際に 2 年制専門学校で実施する際は、1 年次後半から 2 年次前半にかけて講義
科目やケーススタディ科目を受講し、卒業研究として PBL に取り組むような運
用を想定している。 

 
将来的には、新ビジネス創出関係などのより発展的な科目を付加して、2年制

専門学校を卒業した後に進学する 1 年制の進学学科（3 年目）としての運用も
念頭に置く。 
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図表 8 教育プログラムの基本項目 

 
 

図表 9 教育プログラムの構成 

 
 
 

3-2 学習内容と方法 

本教育プログラムで学習する内容は、災害対応を中心とした安全安心マイン
ド、災害対応（予測、予防、復旧等）や過去の災害等に関する知識、災害対応の
DX化に必要な最先端技術（センシング、AI、IoT、ビッグデータ、通信、ブロッ
クチェーン、Web3.0、NFT、DAO等）に関する知識・技術等である。教育手法
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は科目によって、講義、eラーニング、グループワーク、PBLを組み合わせる。
特に、情報・機械・電気・電子等の様々な分野の学生によるグループで取り組む
PBL学習により、業務遂行能力を含めた実践力の向上を重視する。 
 
 

3-3 教育プログラムを構成する科目 

 本教育プログラムを構成する想定科目は、以下の通りである。総合計 450 時
間（必修：315時間、選択：135時間）としている。 
 
 PBL 科目は、それ以外の各科目で学習した知識や技術を基に、災害対応に関
する安全安心インフラの企画を立案することを最終目標とする。ケーススタ
ディ科目では、講義で学習した内容を基に調査や討議を行うグループワークを
実施する。その他の 6 つの講義科目では、講師による集合学習での講義のほか
に、eラーニングを用いて個人で反復学習を行うことができるようにすることに
より、災害対応や最先端技術に関する基礎知識を身につける。このような講義と
グループワークの組合せにより、より実務的な知識や技術の修得を目指す。 
 

図表 10 本教育プログラムの科目構成 
区分 科目名 概要 時間数 

実務 
能力 

 
必修 

災害対応 
PBL 

災害対応における安心安全インフラの
DX化を題材とした PBLを実施する。
課題やプロセスも含めて学習者が討議
して設定する学習者主導型の PBLとす
る。これにより、コミュニケーション
力やアジャイル思考等をはじめとした
安全安心インフラの構築を推進する実
践的な業務遂行能力や新事業を創出す
る能力の修得を目指す。 

135 
(H) 

災害対応 
ケーススタディ 

災害対応に関するケーススタディによ
り、災害対応の考え方や災害対応の
DX化に関するプロセス等を学習す

45 
(H) 
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る。 

最先端技術 
ケーススタディ 

センシング、AI、IoT、ビッグデー
タ、通信・ネットワーク、ブロック
チェーン、Web3.0、NFT、DAO等に
関して、個別或いは各種を組み合わせ
た活用事例を題材としたケーススタ
ディにより、これらの最新技術の活用
に関する実務知識を学習する。 

67.5 
(H) 

災害対応 

各種災害に関する基礎知識や、災害対
応に活用されている最先端技術、災害
対応を中心とした安全安心マインド等
について、講義で学習する。一部内容
は eラーニング化し、反復学習に使用
する。 

45 
(H) 

基礎 
技術 

 
選択 

センシング基礎 

センサーに関する基礎知識やドロー
ン・人工衛星等によるセンシングの方
法、災害対応への活用事例等につい
て、講義で学習する。一部内容は e
ラーニング化し、反復学習に使用す
る。 

22.5 
(H) 

ビッグデータ基
礎 

ビッグデータの概要やデータの取得・
整理・解析等の方法、災害対応への活
用事例等について、講義で学習する。
一部内容は eラーニング化し、反復学
習に使用する。 

22.5 
(H) 

通信・ネットワー
ク基礎 

通信・ネットワークの概要や各種規
格、仕組み、災害対応への活用事例等
について、講義で学習する。一部内容
は eラーニング化し、反復学習に使用
する。 

22.5 
(H) 

AI基礎 
AIの概要や仕組み、活用方法、機械学
習の基礎、自然言語処理、災害対応へ

45 
(H) 
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の活用事例等について、講義で学習す
る。一部内容は eラーニング化し、反
復学習に使用する。 

IoT基礎 

IoTの概要や仕組み、構成要素の基
礎、活用方法、災害対応への活用事例
等について、講義で学習する。一部内
容は eラーニング化し、反復学習に使
用する。 

45 
(H) 

  合計(H) 450 
 
 なお、事業を進める段階で、ケーススタディ科目や PBL科目も eラーニング
化できないか検討し、教育プログラム導入校や受講者の利便性を最大限高める
よう努める。また、防災や ICT 関連の内容については、経済産業省「未来の教
室」STEAMライブラリー11等の無償で利用できる各コンテンツの活用も検討す
る。 
 
 

3-4 今回開発する教育カリキュラム・プログラムの新規性 

 これまでのところ、災害対応の DX 化に関する教育プログラムは見受けられ
ない。さらに、平成 7 年に発生した阪神淡路大震災の震源地である兵庫県や、
平成 28年に発生した熊本地震の震源地である熊本県をはじめ、南海トラフ地震
（東海地震）による甚大な被害が予想されている静岡県、及び毎年台風による大
きな被害が発生している沖縄県に所在する専門学校が参画し、各地域の備えて
いる防災に対する意識や知見を活用しながら開発し、こうした地域で実施して
いく点でも、他の教育プログラムには見られない特徴があり、これを全国に展開
する意義は大きい。 
 

  

 
11 https://www.steam-library.go.jp/ 
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第 4章 計画の全体像 

 令和 4年度～令和 6年度の事業計画は、以下の通りである。 
 

4-1 令和 4年度 

  令和 4年度は、教育プログラム開発の前段として調査を実施し、その結果
を基にスキル標準、カリキュラム、試作教材の開発とプレ実証を行った。 
 
●調査 
・最先端技術を活用した防災の取組に関する事例・実地調査 
 センシングや AI等の最先端技術を活用した防災に関する取組事例を収集
し、活用されているシステムや活用のメリット、課題等を整理した。 
 
・自治体及び関連事業者等を対象とした防災の DX化の取り組み状況や課題等
に関するアンケート・ヒアリング調査 
 防災の DX化に関して、取り組み状況や課題、人材の育成方法等を明らかに
し、必要な人材のスキルを明確にした。 
 
●開発 
・スキル標準とカリキュラムの開発 
 本事業で育成を目指す人材に求められる知識やスキルを整理した。また、必
要な授業科目を設定し、カリキュラムを開発した。 
・教材の試作 
 カリキュラム内の授業科目で使用する教材の一部のプロトタイプを開発し
た。 
 
●評価 
・プレ実証講座実施 
 試作した教材を活用し、10時間程度の小規模な講座を行った。 
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4-2 令和 5年度 

 令和 5年度は、教育プログラムの一部を開発し、それを基に実証講座を実施
して教育プログラムの改善を図った。 
 
●開発 
・シラバス開発 
 カリキュラムを構成する各科目について、学習目標、使用教材、評価方法、
授業計画を検討し、シラバスの開発を行った。対象としては、PBL、ケースス
タディ、講義（ビッグデータ基礎、センシング基礎）である。 
 
・PBL教材開発 
 令和 5年度における開発ついては、大きく２種類である。 

1つ目は、昨年度にプロトタイプ版として開発した災害対応におけるドロー
ン活用 PBLの追加開発である。追加開発については、災害やドローン技術に関
する情報のアップデートやそれに伴うワークシートの調整などが挙げられる。 

2つ目として、防犯カメラに関する PBL教材の開発を行った。こちらについ
ては、監視カメラの対犯罪・犯罪抑止力を活用し、導入と活用に必要な地域社
会環境、基本システムと技術・法的要素を検討したうえで、自治体向けの企画
提案書を作成する構成としている。 
 
・ケーススタディ教材開発 
 災害対応、最先端技術のケーススタディ科目で使用する教材を開発した。 
災害対応のケーススタディ教材は、まず昨年度のプロトタイプ版として開発

した災害対応の考え方や災害対応の DX化に関するプロセス等を学習する内容
の追加開発として、静岡県における台風などの災害事例として開発した。ま
た、比較的災害対応に関係性の深い技術としてリモートセンシングやビッグ
データ、IoTを活用したケーススタディ教材を開発した。 
最先端技術のケーススタディについては、ブロックチェーン、Web3.0、

NFT、DAO等に関して、個別或いは各種を組み合わせた活用事例を題材とした
教材を開発した。 
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・講義用教材開発 
 災害対応、最先端技術の講義科目で使用する教材の開発を行った。具体的に
は、災害対応については、昨年度にプロトタイプ教材として開発した「災害対
応」教材の本格開発である。 
また、最先端技術については、「センシング基礎」と「ビッグデータ基礎」

の教材を開発する計画であった。それぞれ、災害対応 PBLやケーススタディと
の関係性を意識し、ドローンや防犯カメラと関連付けた内容構成としている。 
 
・eラーニングサイト整備と機能強化 
 令和 5年度では、ケーススタディや PBL学習での活用も想定とした構成と
することが目的であった。まず、機能強化として、昨年度までに当協会が取り
組んでいた先端技術利活用事業で構築したラーニングシステムを活用した。 
機能としては、講座に関係する連絡事項の共有から、講義教材や関連資料の

ダウンロード、ワークシートの共有、講師からの評価、グループ間同士での成
果物に対する意見交換などが可能である。 
このシステムに昨年度構築した eラーニングサイトを連携させることによっ

て、PBLやケーススタディを実施しながら eラーニングサイトで自主学習を可
能とする構成とした。 
 
●評価 
・実証講座実施 
 開発した教育プログラムの一部を抽出して、奄美情報処理専門学校や専門学
校静岡電子情報カレッジで実施した。ドローンを活用した新規事業立案ＰＢＬ
と静岡県を事例とした災害対応のケーススタディの合計 20時間程度おこなっ
た。 
 
・評価・改善 
 令和 5年度の実証講座では PBLとケーススタディともに高評価を得られる
結果となった。専門学校の教員からも学生たちの取り組む様子から有意義で
あった旨の評価も得られた。実証結果などを基に教育プログラムについて、よ
り実践的なプログラムへの改善を令和 6年度以降も継続していく。 
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4-3 令和 6年度 

 令和 6年度は、令和 5年度に引き続き教育プログラムを開発して完成させ、
それを基に実証講座を実施して教育プログラムの改善を図った。 
 
●開発 
・シラバスの追加開発 
今年度に開発した教材を対象に、シラバスの追加開発を行った。 
 
・PBL教材開発 
 今年度の PBL教材開発としては、「災害対応におけるドローン活用 PBL」と
「災害対応時などにおける監視カメラの活用 PBL」の 2教材を開発した。 
①「災害対応におけるドローン活用 PBL」： 
令和 6年度の災害対応 PBL教材の開発では、災害発生から復旧までのプロセ
スを題材にして計画をした。 
②「災害対応時などにおける監視カメラの活用 PBL」： 
監視カメラの PBLについては、昨年度にプロトタイプ版として開発した内容を
ベースに、アップデートを行った。 
 
・ケーススタディ教材開発 
 今年度も災害対応と最先端技術をテーマとして教材の開発を行った。まず
は、前年度に開発した教材を基に、情報のアップデートなどの改善点や新たな
ニーズを特定し、それに基づいて教材開発方針を策定した。 
災害対応については、大きく２つである。1つ目は、昨年度の実証講座でも活
用した静岡県の災害をテーマとしてドローン活用の可能性などを学習するケー
ススタディのアップデートおよび千葉県版の追加開発。 
最先端技術では、昨年度に開発した以下の教材を対象として、内容やデザイン
の修正などを行った。 
 また、それぞれ開発後に動画化している。 
 
・講義用教材開発 
 災害対応、最先端技術の講義科目で使用する教材を開発した。今年度の講義
教材の開発については、AI基礎、IoT基礎、通信・ネットワーク基礎の合計３
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つである。これらの教材の構成については、専門的な知識の習得とともに災害
対応との関係性を意識した内容としている。PowerPointで開発後に、動画化
した。 
 
・eラーニングサイト整備と機能強化 
今年度も昨年度に引き続き、eラーニングサイトの整備と機能強化を行った。 
具体的には、昨年度構成したメニューの変更や追加開発した教材の実装に係る
機能の追加、講義教材の動画視聴に関連するサイトとの連携などである。 
 
●評価 
・実証講座実施 
 今年度開発した教材をもとに、その有用性を測ることを目的として、実証講
座を合計４つ実施した。PBL講座を 2回、ケーススタディ講座を 2回である。
実施時間は、36時間であった。 
 
・評価・改善 
 いずれの実証講座においても参加した学生の満足度は高く、災害対応におけ
る DXへの興味関心の喚起への効果もうかがえる結果であった。 
特に、昨年度も PBL学習を行った奄美情報処理専門学校の 2年生からは、昨
年度の経験から学習自体への参加意欲も高い様子であった。講座を担当した講
師も、昨年度実施時の印象から学生の成長が見受けられ、質の向上が見られる
との報告があった。 
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第 2部 開発報告 

 令和 6年度は、以下の項目に関する開発などを行った。 
 
①シラバス 
②PBL教材 
③ケーススタディ教材 
④講義用教材 
⑤eラーニングサイト 
 

 以下、各開発の結果を報告する。 
 

第 1章 シラバス開発 

1-1 シラバスの構成 

 カリキュラムを構成する各科目について、学習目標、使用教材、評価方法、
授業計画を検討し、シラバスの開発を行った。以下に構成要素を列挙する。 
 

図表 13 シラバスの構成要素 
・科目名 
・対象者 
・授業方法（講義または eラーニング） 
・必修または選択 
・学習想定年次 
・総時間数 
・概要 
・学習目標 
・前提知識 
・教材 
・利用環境・ツール 
・評価方法 
・授業計画（ユニット、コマ、学習テーマ・内容） 
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1-2 シラバスの開発対象 

 今年度に開発した教材を対象に、シラバスの追加開発を行った。具体的に
は、PBL教材では災害対応におけるドローンの活用 PBLと監視カメラの PBL
の２つである。ケーススタディでは、災害対応ケーススタディと最先端技術
ケーススタディの２つである。講義教材では、AI基礎や IoT基礎、通信・
ネットワーク基礎の３つである。合計で７つ開発した。 
 以下に開発したシラバスの例として、講義教材「AI基礎」のシラバスを提示
する。 

図表 14 シラバスの例（講義教材：AI基礎） 
科目名 AI基礎 
主な対象者 工業系（情報・機械・電気・電子等）の学生 
授業の方法 講義 必修/選択 選択 

開講年次(目安) 
１年次後半/ 
2年次前半 

総時間数 22.5時間 

授業概要 
近年の自然災害の激甚化や頻発化を背景に、AI（人工知能）技術を活用した
防災・減災の取り組みについて体系的に学習する。具体的には、AIによる災
害リスク分析や予測モデルの構築、防災・災害対応への適用事例、インフラ
監視やスマートシティ化における AIの役割、さらには今後の AI技術発展と
グローバルな災害対策の動向まで幅広く扱う。ドローンや IoT、GISなどの
関連技術にも言及しながら、理論と実践の両面で理解を深めることを目指
す。 
学習目標 
AIの基本知識を理解とともに防災分野に応用する方法を学び、AIの現状と
防災や災害対応時における役割の重要性を理解する。 
事前知識 
特に事前知識を必要としない。 
使用教材 
「AI基礎」の講義用資料(PowerPoint)および eラーニング教材を使用す
る。 
利用環境・ツール 
指定しない 
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評価方法 
試験により行う。 
授業計画 
ユニッ
ト番号 

回数 
学習テーマ 
学習内容 

０ 1 
オリエンテーション 
学習内容の紹介、AIに関する前提知識の確認など 

１ 

2 

AIと災害リスク －自然災害の予測と AI技術 / リスク分析
における機械学習の応用 
自然災害の予測における AIの役割、機械学習とビッグデー
タの活用、機械学習を活用した複雑なリスク評価、複合リス
クの分析と機械学習の応用などを学習。 

3 

AIと災害リスク －AIによる災害シミュレーション / 危険
地域の特定と AIの役割 
シミュレーション技術と AIの融合、AIによる災害シミュ
レーションの課題と未来、地震リスクと AIの応用、災害リ
スクの多様性と AIの柔軟性などを学習。 

２ 

4 

防災・災害対策に活用される AI －地震予測と AI / 洪水警
報と AI 
地震データの解析、地震予測 AIの実用化と課題、洪水予測
における AIの役割、洪水警報システムの事例などを学習。 

5 

防災・災害対策に活用される AI －土砂災害検知と AI／台
風・気象災害と AI 
AIを活用した土砂災害の検知技術、AIによる土砂災害早期
警報システムの事例、台風の予測と AI技術、AIを活用した
気象災害警報システムの事例などを学習。 

３ 

6 

緊急時の意思決定支援システム－緊急時の意思決定支援シス
テム /被災地状況のリアルタイム解析 
意思決定支援システム概要や事例、被災地状況のリアルタイ
ム解析概要や事例などを学習。 

7 

緊急時の意思決定支援システム －救援活動支援／被災者の
避難誘導 
救援活動支援概要や事例、被災者の避難誘導概要や事例など
を学習。 
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 8 中間まとめ 

４ 

9 

インフラ監視に役立つドローンと AI －インフラ健全性評価 
/ 橋梁・トンネルの監視 
インフラ健全性評価の概要やドローンによる健全性評価の応
用、橋梁・トンネル監視の重要性およびドローンと AIを活
用した橋梁監視事例などを学習。 

10 

インフラ監視に役立つドローンと AI －水害対策とダム管理
／エネルギーインフラの安定性確保 
ドローンと AIを活用した水害対策の事例、エネルギーイン
フラの安定性の重要性やドローンと AIを活用した予知保
全、風力点検事例などを学習。 

５ 

11 

スマートシティと AIを用いた防災強化－都市計画・レジリ
エントシティの構築 / 防災教育と AIによる市民意識向上 
AIによる都市計画と災害リスクの最適化や AIが導く次世代
防災教育の進化、従来の避難訓練と AIを活用した訓練の比
較などを学習。 

12 

スマートシティと AIを用いた防災強化－地域コミュニティ
の AI活用による災害対策 
AIとの協働災害対策、災害対応ドローンによるコミュニティ
支援などを学習する。 

６ 

13 

AIを用いた災害対策の未来－防災・災害対策 AIと
Society5.0 / 次世代 AIによる災害予測の進化 
Society5.0における防災・災害対策 AIの全体像や AIが可
能にする複合災害の予測と連携、災害予測 AIと社会的影響
の向上などを学習。 

14 
AIを用いた災害対策の未来－グローバル標準化と災害対策 
国際災害情報のリアルタイム共有事例や AIと国際機関によ
る災害対策などを学習。 

 15 全体講義のまとめ、振り返り 

 
  



26 
 

第 2章 PBL教材開発 

今年度の PBL 教材開発としては、「災害対応におけるドローン活用 PBL」と
「災害対応時などにおける監視カメラの活用 PBL」の 2教材を開発した。 

 

2-1 災害対応におけるドローン活用 PBL 

令和 6年度の災害対応 PBL教材の開発では、災害発生から復旧までのプロセ
スを題材にして計画をした。災害状況下での問題解決能力などのコンピテン
シーを養成することを目的とし、特に、これまでのドローン活用などの技術をさ
らに発展させた内容を盛り込んでいる。 
教材の開発においては、昨年度までの実証講座での実績や技術系の専門学校

をはじめとして実施委員会などの関係者からの多様な意見を集めながら進めた。 
以下に、災害対応におけるドローン活用 PBLの一部を提示する。 
 

図表 15  PBL教材「災害対応におけるドローン活用 PBL」の一部 
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2-2 監視カメラ活用 PBL 

監視カメラの PBL については、昨年度にプロトタイプ版として開発した内容
をベースに、アップデートを行った。主なアップデートの方向性は以下の通りで
ある。 
・対犯罪特化の教材から、防災の観点の追加。 
・活用想定の製品について、販売終了製品が多いため、機材の再選定。 
・最終プレゼン等もドローンも想定した内容から、監視カメラに特化。 
以下に、防犯カメラに関する PBL教材の一部を紹介する。 
 

図表 16  PBL（防犯カメラ活用）教材の一部 
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第 3章 ケーススタディ教材開発 

今年度も災害対応と最先端技術をテーマとして教材の開発を行った。まずは、
前年度に開発した教材を基に、情報のアップデートなどの改善点や新たなニー
ズを特定し、それに基づいて教材開発方針を策定した。 

 

3-1 災害対応ケーススタディ 

3-1-1 災害対応ケーススタディ（静岡県版） 

1 つ目は、昨年度の実証講座でも活用した静岡県の災害をテーマとして、ド
ローン活用の可能性などを学習するケーススタディのアップデートである。教
材については、開発後に静岡電子情報カレッジでの実証講座で活用し、スライド
のデザイン修正などを経た後、動画化した。教材は PowerPointスライドで 46
ページの構成である。 
以下に、静岡県版のケーススタディ教材の一部を紹介する。 
 

図表 17  ケーススタディ（災害対応〈静岡県版〉）教材の一部 
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3-1-2 災害対応ケーススタディ（千葉県版） 

2つ目に千葉県版の開発である。本事業に参画している日本国際工科専門学校
での活用を想定し、比較的身近な災害であるテーマを設定して教材化した。静岡
県版と同様に、PowerPoint スライドで構成され、43 ページである。また、静
岡県版と同様に、実証講座で活用した後に微修正を行い、動画化した。 
以下に、千葉県版のケーススタディ教材の一部を紹介する。 
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図表 18 災害対応ケーススタディ教材（千葉県版）の一部 
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3-2 最先端技術ケーススタディ 

最先端技術では、昨年度に開発した以下の教材を対象として、内容やデザイ
ンの修正などを行い、災害対応ケーススタディ教材と同様に動画化を行った。 
 
 〈昨年度開発した教材一覧〉 
 ○ DAO×自治体ケーススタディ  
 ○ NFT×災害復興ケーススタディ 
 ○ Web3.0総集編ケーススタディ 
 ○ ブロックチェーン×地域通貨ケーススタディ 
 

図表 19災害対応ケーススタディ教材の一部 
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第 4章 講義用教材開発 

今年度の講義教材の開発については、AI基礎、IoT基礎、通信・ネットワー
ク基礎の合計３つである。これらの教材の構成については、専門的な知識の習
得とともに災害対応との関係性を意識した内容としている。 

 

4-1 AI基礎 

AI基礎については、AIの基礎原理から地震・洪水・土砂災害などのリスク
解析や災害予測、防災・救援支援の意思決定システム、ドローンを用いたイン
フラ監視、スマートシティ構築における AI活用、Society5.0時代における先
端的な災害対策の展望とグローバル標準化・国際連携のといった項目を学習す
る構成としている。教材は、PowerPointで 107ページ作成し、開発後に動画
化している。 
以下に、開発した「AI基礎」の教材の一部を提示する。 

 
図表 20講義教材「AI基礎」の一部 
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4-2 IoT基礎 

IoT基礎については、IoTと防災・災害対策の重要性を概観し、ドローン連
携やスマートシティ化に向けたインフラ整備、センサー・ネットワーク・クラ
ウド・エッジなどの要素技術、ビッグデータ解析を含む IoT活用事例を通じ
て、課題と未来展望を包括的に学び、Society5.0時代における防災力向上と国
際的な連携の重要性を学習内容となっている。教材は、PowerPoint形式で合
計 108ページとなっている。スライドを作成後、動画化を行った。 
以下に開発した「IoT基礎」の一部を提示する。 
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図表 21 講義教材（IoT基礎）の一部 
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4-3 通信・ネットワーク基礎 

通信とネットワークの基礎知識をもとに、IPアドレッシングや各種プロトコ
ル、5G・LPWAなど最新技術を学び、防災 IoTネットワーク構築や無線通信
手法、災害時のネットワーク管理・モニタリングを理解し、クラウドや AI活
用を含めた次世代防災の可能性を学習する構成である。教材は、PowerPoint
形式で合計 99ページとなっている。また、スライドを作成後に、動画化を
行った。 
以下に開発した「通信・ネットワーク基礎」の一部を提示する 

 
図表 22 講義教材（通信・ネットワーク基礎）の一部 
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第 5章  eラーニングサイト整備と機能強化 

 今年度も昨年度に引き続き、本事業で開発した教材などを活用して講座など
を実施する際の支援システムである eラーニングサイトの整備と機能強化を
行った。 
具体的には、昨年度構成したメニューの変更や追加開発した教材の実装に係

る機能の追加、講義教材の動画視聴に関連するサイトとの連携などである。 
以下に、整備した eラーニングサイトの画面を提示する。 

 
図表 23 今年度構築した eラーニングサイト【PBL】選択画面 
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第 3部 実証報告 

開発した教材を活用し、今年度では、鹿児島県と静岡県、千葉県の専門学校３
校、4テーマで実証講座を実施し、教育プログラムの評価を行った。 

 

第 1章 実証報座実施概要 

以下が今年度に実施した実証講座の実施概要である。 

図表 24 今年度の実証講座実施概要 

  

実 証 講 座 
の 対 象 者 

・奄美情報処理専門学校 1，2年生 29名（＋高校生オブ
ザーバー2名） 
・日本国際工科専門学校 1年生 13名 
・静岡電子情報カレッジ 1年生 6名 

期 間 

（日数・コマ
数 ） 

①令和 6年 11月 26日～12月 4日 
（18時間【1.5時間×12コマ】） 

②令和 7年 1月 30日～31日 
（7.5時間【1.5時間×5コマ】） 

③令和 7年 1月 30日、2月 6日 
（6時間【1.5時間×4コマ】） 

④令和 7年 2月 12日 
（4.5時間【1.5時間×3コマ】） 

実 施 手 法 今年度の実証講座においては、今年度に開発した PBL教
材、ケーススタディ教材、講義教材を活用して実施した。 
奄美情報処理専門学校での実証講座 2回については、講師

が奄美情報処理専門学校に訪問し、講義を進行した。 
日本国際工科専門学校での実証講座においては、初日はビ

デオ学習ということもあり、オンラインで実施し、2日目で
は講師が実証校に赴いた。 
静岡電子情報カレッジでの講座は、昨年度と同様に、現地

で講師が講義する形式で行った。 
いずれの講座においても、講師が教材をもとに進行し、実

証校の教員は学生の管理やグループワークの支援など行う
TT方式での実施である。 
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第 2章 実証報告① 災害対応におけるドローン活用 PBL 

まず、災害対応ドローン PBL教材を 11月 26日～12月 4日にかけての 18
時間（1.5時間×12コマ）で実施した。 
対象は奄美情報処理専門学校に在籍する 1、2年生合計 29名である。テー

マは、災害時におけるドローンを活用した新規事業の立案についてである。 
以下に実証講座の概要と実証講座の様子、講座終了後のアンケート結果を紹

介する。 

図表 25 PBL講座の実施概要 

項 目 実 施 内 容 

実施時期 令和 5年 11月 26日～12月 4日  

実施時間 18時間程度（1.5時間×12コマ） 

実施校 奄美情報処理専門学校 

受講人数 30名程度（1.2年生合同） 

学習テーマ 災害対応ドローン PBL 

学習内容 

①PBLの理解/状況の把握 
②要件整理：環境課題整理／技術課題整理 
③企画提案：新規企画の考案／企画内容の具体化 
④事業計画：ビジネスモデル考案／発表 

 
図表 26 実証講座実施時の様子 
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図表 28 アンケート結果 
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【感想（一部抜粋）】 
・もう少し話す時間があったら嬉しいと思ったが、とても楽しく、面白かった 
し、昨年とはまた違った学びがあってとても良かった 

・全体を通してグループでの作業が多かったので協力してすることの楽しさ 
や、ドローンについて新しく知識を身に付けることができてよかったです 

・なかなか 1，2年合同の授業がなく先輩後輩で意見を出し合うことがなかっ 
たが今回の PBLでこんな考えがあるのかなどいい講座だったなと感じまし
た。 

・ドローンは操縦して遊ぶと思っていたのですが、防災やその他の運用方法が 
出来ることにこの講座を通して気づきを得て、ドローンやドローン業界にま
だまだ可能性を感じられました。 

 
 災害対応ドローン PBL講座については、講座全体を通して理解度が 90％以
上、満足度が 85％であり、高評価を得られた。 
 また、防災におけるドローンを活用した DXの重要性も 90％以上が理解でき
ていた。意識の変化も約 90％が変化したと回答している。 
 講座全体を通して、非常に効果的な学習を展開できたといえる。 
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第 3章 実証報告② 監視カメラ PBL 

次に、監視カメラ PBLを令和 7年 1月 30日～1月 31日にかけての 7.5時
間（1.5時間×5コマ）で実施した。 
対象は、災害対応ドローン PBLを受講した奄美情報処理専門学校に在籍する

1、2年生合計 29名である。また、当日は、大島北高校の生徒 2名がインター
ンシップで実証校訪問中であり、講義と最終発表にてオブザーバーとして参加
した。学習内容は、時間数が限られていたことから、短縮版として、監視カメ
ラのデモンストレーションから課題整理や監視カメラの技術・法的課題を整理
し、地元の奄美大島の中でどこに設置することが効果的であるかを企画する構
成とした。デモンストレーションでは、開発関係者にも参加を要請し、一般的
には意識することが比較的少ない監視カメラの性能などを実機での実演を交え
ながら行った。 
以下に実証講座の概要と実証講座の様子、講座終了後のアンケート結果を紹

介する。 
 

図表 29 実証講座実施概要 

項 目 内 容 

実施時期 令和 7年 1月 30日～1月 31日  

実施時間 7.5時間程度（1.5時間×5コマ） 

実施校 奄美情報処理専門学校 

受講人数 30名程度（1.2年生合同）＋大島北高校２名 

学習テーマ 監視カメラ PBL 

学習内容 

①監視カメラデモンストレーション 
②着想・発想：情報収集整理／監視カメラの課題整理 
③基本構想：製品仕様整理／追加技術整理／法的要件課題 
④企画考案：プレゼンテーション 
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図表 30 実証講座時の様子 
 
 
 
 
 

 
 
 
 
 
 
 
 

 

図表 31 アンケート結果 
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【感想（一部抜粋）】 
・話し合いもみんなと意見を交換しながらできて、今まで見たことのないカメ 
ラの種類を学ぶこともできてとてもためになる楽しい授業でした。 

・2回目の PBLで以前よりも話すことができたし、２日間という短い期間でし 
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たがグループでもたくさんはなせることができたと思います。また、内容も
前回よりもいい感じにまとめれたのでよかったです。 

・ドローンの時も同じで最初はグループでの話し合いがうまくいかず，時間が 
かかってしまっていたが PBLを行っていく過程で少しずつ話し合いの質が上
がっていき，最後のプレゼンではこれまでの案を深堀りでき，よかったので
はないかと感じる。 

・これまでの監視カメラ PBLで、監視カメラの防犯カメラ、防災カメラの種類 
が豊富で 180度見えるカメラなどに、火を検知しアラートを鳴らし周囲に知
らせる事が出来るなど、様々なカメラあり、カメラに関して深く興味が沸き
知りたいと思いました。 

 
 監視カメラの PBL学習におけるアンケート結果としては、まず満足度が
90％を超える結果であった。また、災害時などにおける犯罪等抑止に関する監
視カメラを活用した DXの重要性については、全員が理解できたと回答してい
る。さらに、監視カメラを活用した DXに関する意識の変化についても全員が
少なからず変化を感じていたようである。 
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第４章 実証報告③ 災害対応ケーススタディ講座（１） 

続いて、災害対応のケーススタディの実証講座として、令和 7年 1月 30
日、2月 6日に各 3時間の合計 6時間（1.5時間×4コマ）で実施した。 
対象は、日本国際工科専門学校に在籍する 1年生合計 13名である。初日の

1月 30日では、実証校側の希望などもあり、「AI基礎」教材をケーススタ
ディ用に組み換え、動画視聴を行った。 
そのうえで、2月 6日に 1月 30日も踏まえ、災害対応におけるドローンの

活用とともに AIとの関係性も触れて講座を実施した。 
下に実証講座の概要と実証講座の様子、講座終了後のアンケート結果を紹介

する。 
 

図表 32 実証講座実施概要 

項 目 内 容 

実施時期 令和 7年 1月 30日、2月 6日  

実施時間 6時間程度（1.5時間×4コマ） 

実施校 日本国際工科専門学校 

受講人数 13名（1年生） 

学習テーマ 災害対応ドローンケーススタディ 

学習内容 

①ビデオ学習【AI基礎（ケーススタディ用）】 
②災害理解 
③ドローン仕組み理解 
④技術課題、法的課題演習 
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図表 33 実証講座時の様子 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図表 34 アンケート結果 
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【感想（一部抜粋）】 
・ドローンについての理解を深めることが出来たので良かったです。 
・ドローンは災害時にとても役に立つと思いました。 
・初めてドローンを操作できたというのもあってとても面白かったです。 
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 日本国際工科専門学校での実証講座については、講座への理解度は 90％であ
り、教材の難易度も問題なかったことがうかがえる結果であった。DXに関す
る意識の変化については、70％が変化を感じていたという結果であった。2日
間と短い時間ではあったが、比較的満足度の高い内容であったことがわかり、
講座後のドローン操縦体験についても自由記述で挙げられているように、学生
にとってはいい経験となっていたようである。 
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第５章 実証報告④ 災害対応ケーススタディ講座（２） 

最後に、災害対応のケーススタディの実証講座 2つ目として、静岡電子情報
カレッジにて令和 7年 2月 12日に 4.5時間（1.5時間×3コマ）実施した。 
対象は、静岡電子情報カレッジに在籍する 1年生合計 6名である。 
実施内容については、昨年度と同様に災害対応におけるドローンの活用とし

て、静岡県における災害事例を題材としての実施ではあるが、今年度は、令和
4年 9月の台風での災害事例を題材とした。 
下に実証講座の概要と実証講座の様子、講座終了後のアンケート結果を紹介

する。 
 

図表 35 実証講座実施概要 

項 目 内 容 

実施時期 令和 7年 2月 12日  

実施時間 4.5時間程度（1.5時間×3コマ） 

実施校 静岡電子情報カレッジ 

受講人数 6名（1年生） 

学習テーマ 災害対応ドローンケーススタディ 

学習内容 

①オリエンテーション 
②災害理解 
③ドローン仕組み理解 
④技術課題、法的課題演習 
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図表 33 実証講座時の様子 

 

 

 

 

 

 

 

 

図表 34 アンケート結果 
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【感想（一部抜粋）】 
・ドローンがどんな場面で活躍するかをしれ、実際に操縦できたので楽しかっ
た。 
・ドローンのことをもっと周りに知らせたいなと思いました。 
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・実際にドローンの操作を体験することができたので楽しんで学ぶことができ
ました。 
 
 静岡電子情報カレッジでの実証講座については、まず理解度に関して全員が
理解できていたことが分かる。次に、講座資料についても全員がわかりやす
かったと回答しており、難易度も問題ないことが分かる。 
さらに、意識の変化については、全員が変化している回答していることに加

え、「非常に変化した」という回答が 83％であり、6人中 5人が大きな変化を
感じていた結果であった。 
昨年度と同様に、1日の講座ではあったものの、受講した学生にはいい効果

があったことがうかがえる結果となった。 
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第 4章 評価・改善 

今以上が、４つの実証講座の紹介である。 
 
開発した教材としては、まず２つの PBL教材を奄美情報処理専門学校にて活

用した。災害対応のケーススタディ教材については、日本国際工科専門学校、
静岡電子情報カレッジの２校で活用した。 
また、日本国際工科専門学校での実証講座においては、今年度開発した講義

用教材の「AI基礎」も活用している。 
実証講座については、4校での合計で 36時間実施した。いずれの実証講座

においても参加した学生の満足度は高く、災害対応における DXへの興味関心
の喚起への効果もうかがえる結果であった。 
特に、昨年度も PBL学習を行った奄美情報処理専門学校の 2年生からは、

昨年度の経験から学習自体への参加意欲も高い様子であった。講座を担当した
講師も、昨年度実施時の印象から学生の成長が見受けられ、質の向上が見られ
るとの報告があった。 
複数学年が合同かつ継続的に PBL学習を取り組むことにより、学習の中でそ

れぞれがその時の自身の役割を全うしていくことにより、コンピテンシーを高
めていることが見受けられる結果となった。 
 本事業は、今年度が最終年度ではあるが、事業内にて開発した教材の実証の
みならず、PBL学習などの継続的な実施がコンピテンシーの向上にも寄与する
取り組みであることを確認できる結果となり、非常に意義があったといえる。 
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第 4部 今年度の活動まとめ 

今年度の取り組みについて、これまで紹介した。事業最終年度である今年度
は、開発と実証講座の２つを軸に推進した。 

 
 開発事項は、4つである。 
まず、シラバスの追加開発である。今年度開発の PBL教材、ケーススタディ

教材、講義教材をもとにシラバスの追加開発を行った。 
次に、PBL教材である。PBL教材は２つであり、事業初年度からブラッシュ

アップしてきた災害対応ドローン PBLと、昨年度にプロトタイプ版を開発した
監視カメラ PBLである。それぞれ、情報のアップデートなどを中心に令和 6
年度版として開発した。 
ケーススタディ教材については、災害対応と最先端技術である。 
災害対応については、昨年度に実証講座でも活用している静岡県版の追加開

発と、今年度の実証講座で活用した千葉県版の新規開発であり、それぞれの地
域の災害事例を題材として、ドローンの有無による災害対応の違いやドローン
の技術課題などを整理するなどの学習項目で構成されている。 
最先端技術については、昨年度に開発した DAO、NFT、Web3.0、ブロック

チェーンに関する４つの教材の内容やデザインなどを修正した。 
災害対応および最先端技術の教材は、災害対応ケーススタディの実証講座実

施後にデザインなどを微調整し、動画化を行った。 
講義教材については、AI基礎、IoT基礎、通信・ネットワーク基礎の３つを

開発した。それぞれ一般的な専門知識とともに、災害対応における当該技術の
関係性を含めた構成で開発を行った。PowerPointスライドでの教材を開発後
に動画化も行っている。 
最後に、eラーニングサイトの整備、機能強化である。具体的には、昨年度

構成したメニューの変更や追加開発した教材の実装に係る機能の追加、講義教
材の動画視聴サイトとの連携などである。 

 
実証講座については、4校で合計 36時間実施した。講座では、今年度開発

の PBL教材や災害対応ケーススタディ教材、さらに講義教材の「AI基礎」を
用いて学習を行った。 
講座後のアンケート結果から、学生の満足度などはどの講座においても高
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かった。 
特に、昨年度からの継続的な PBL学習により、学生の学習意欲や成長が顕著

に見られ、複数学年が合同で取り組むことでコンピテンシーの向上が見受けら
れることも分かった。開発された教材の有効性や PBL学習の継続実施がコンピ
テンシー向上に寄与することが確認され、非常に意義がある結果となった。 

 
 今年度および本事業における 3ヵ年の取り組みは以上である。本事業で開

発した教育プログラムについて、事業参画校を中心として協議や継続的な実施
に向けた検討を行い、事業期間終了後も取り組みを続けていく予定である。 
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科⽬名 災害対応におけるドローン活⽤ PBL
主な対象者 ⼯業系（情報・機械・電気・電⼦等）の学⽣
授業の⽅法 講義 必修/選択 必修
開講年次 2 年次前半 総時間数 22.5 時間

授業概要
⽇本における災害対応の現状を深く理解し、特に奄美地域を事例に取り上げて、ドロ
ーン技術を活⽤した⾰新的なソリューションの開発を⽬指す。初回のオリエンテーシ
ョンから、ドローン技術の基本、災害時の従来の対応策、ドローンを⽤いた対応のメ
リットと課題について学びます。
さらに、技術的および法的な課題について議論し、解決策を模索します。学習プロセ
スを通じて、チームで協⼒し、ビジネスモデルキャンバスを作成し、提案したソリュ
ーションを最終プレゼンテーションで発表する。

学習⽬標
クライアントの要求及び課題の分析等に基づいて、内閣府 Society5.0 で空の産業⾰命
と位置付けられているドローンを災害時も活⽤し、導⼊と活⽤に必要な地域社会環境、
基本システムと技術・法的要素を検討し、ビジネスモデルキャンバス、最終プレゼン
テーションを作成する。

事前知識
特に事前知識を必要としない。
ただし、「Society5.0」をはじめとする近年の IT 関連の技術や「無⼈航空機（ドロー
ン）」の概念を事前に調べ、理解しておくことを推奨する。

使⽤教材
・講義⽤資料（PowerPoint 形式）

「PBL (PROJECT BASED LEARNING)による災害時における無⼈航空機（ドロー
ン）活⽤と提供できるサービスの検証」
・その他

参考資料となる動画資料など。
利⽤環境・ツール

・基本的に対⾯形式での実施を想定。
・グループで資料作成が基本となるため、PC およびネット環境の整備。
・Google スライドなどクラウド上で資料作成がスムーズに実施可能な状態での進⾏
が理想。

評価⽅法
・各ステージにおける作成資料の品質
・グループワークへの参加度
・発表時のプレゼンテーション品質、発表態度
・アイデアの独⾃性  等

授業計画

回数 学習テーマ
学習内容

１ オリエンテーション・講座理解
・⽬的の説明
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・PBL 学習の紹介 
・チーム分けと役割分担 
・無⼈航空機（ドローン）の映像視聴 

２ 
演習１：⽇本の災害・課題の整理（⽇本の災害把握） 
・⽇本で発⽣している主な災害の種類と特徴の説明 
・災害発⽣時の⼀般的な対応⽅法の紹介 

３ 
演習２：⽇本の災害・課題の整理（奄美地域災害対応⽅法（ドローンなし）） 
・奄美地域における災害の特徴と課題の説明 
・ドローンを使⽤しない従来の災害、減災、災害復旧対応⽅法の検討 

４ 
演習３：⽇本の災害・課題の整理（奄美地域災害対応⽅法（ドローン活⽤
あり）） 
・ドローンを活⽤した災害対応の可能性の探求 
・ドローンを使⽤することのメリットと課題の議論 

５ 
演習４：ソリューションサービス開発の検討 
・ドローンを活⽤した新たなソリューションサービスのアイデア出し 
・サービスの⽬的とターゲット、必要な技術の検討 

６ 
演習５：活⽤ドローン製品の整理 
・災害対応に適したドローン製品のリサーチ 
・各ドローンの特性と機能、コストの⽐較 

７ 
演習６：ドローン技術課題の検討 
・ドローン技術の現状と課題の調査 
・技術的な障壁の特定と解決策の提案 

８ 
演習７：ドローン法的課題の検討 
・ドローン運⽤に関わる法律、規制の調査 
・法的課題の特定と対策の提案 

９ 
演習８：整理シート要約 
・これまでの演習内容を整理し、要約シートの作成 
・各チームの進捗状況の共有とフィードバック 

10 
演習９：ビジネスモデルキャンバスの作成 
・提案するソリューションサービスのビジネスモデルの策定 
・ビジネスモデルキャンバスを⽤いた計画の可視化 

11 
演習 10：最終プレゼンテーションの準備① 
・プレゼンテーションの構成と内容の検討 
・スライド作成の開始 

12 
演習 11：最終プレゼンテーションの準備② 
各種センサから得られるデータの種類や前処理、データ処理の⽅法につい
て学習する。 

13 
演習 12：最終プレゼンテーションの準備③ 
・プレゼンテーションのリハーサル 
・フィードバックを受けての内容の最終調整 

14 演習 13 & 14：最終プレゼンテーションの練習と質疑応答の準備 
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・全チームによるプレゼンテーションの練習 
・質疑応答セッションの準備と対策 

15 
最終回：発表会 
・各チームによる最終プレゼンテーションの実施 
・質疑応答と評価 
・プロジェクトの反省会とクロージング 
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科⽬名 災害時における監視カメラ活⽤ PBL 
主な対象者 ⼯業系（情報・機械・電気・電⼦等）の学⽣ 
授業の⽅法 講義 必修/選択 必修 
開講年次 2 年次後半 総時間数 22.5 時間 

授業概要 
⾃治体向けに監視カメラを活⽤したソリューションサービスの企画提案を⾏う。⽇本に
おける犯罪の発⽣状況、監視カメラの⼀般的な使⽤法とその課題、犯罪検挙や抑⽌⼒へ
の効果を深く理解する。監視カメラの技術要件、製品選定、法的要件を検討し、効果的
な犯罪抑⽌サービスの開発を⽬指す。最終的にはビジネスモデルキャンバスを作成し、
提案したソリューションをプレゼンテーションで発表する。 

学習⽬標 
クライアント（⾃治体）の要求及び課題の分析等に基づいて、監視カメラの対犯罪・犯
罪抑⽌⼒を活⽤し、導⼊と活⽤に必要な地域社会環境、基本システムと技術・法的要素
を検討し、ビジネスモデルキャンバス、最終プレゼンテーションを作成する。 

事前知識 
特に事前知識を必要としない。 
ただし、本講座で扱う監視カメラについては、先端的な技術を搭載している製品もある
ため、AI などの関連する技術の基礎知識を学習したうえでの参加が望ましい。 

使⽤教材 
講義⽤資料および参考資料となる動画資料を使⽤する。 

利⽤環境・ツール 
基本的に対⾯形式での実施を想定。グループワークで資料作成が基本となるため、PC お
よびネット環境の整備。 

評価⽅法 
・各ステージにおける作成資料の品質 
・グループワークへの参加度 
・発表時のプレゼンテーション品質、発表態度 
・アイデアの独⾃性  等 

授業計画 

回数 
学習テーマ 
学習内容 

１ 

オリエンテーション・講座理解 
・授業の⽬的、概要、期待される成果の紹介 
・PBL 学習の⽅法とチーム分け 
・監視カメラの製品映像の視聴 

２ 
演習１：着想・発想① 
・⽇本における犯罪発⽣状況、地域性の特徴、治安維持の現状に関する情報収集 

３ 演習２：着想・発想② 

64



・監視カメラの⼀般的な使い⽅と、それに関連する課題の特定 

４ 
演習３：着想・発想③ 
・監視カメラによる犯罪検挙効果、犯罪抑⽌⼒に関する課題の特定 

５ 
演習４：基本構想① 
・犯罪発⽣時の課題と監視カメラの情報提供能⼒、犯罪抑⽌⼒に基づくサービス
開発アイデアの検討 

６ 
演習５：基本構想② 
・技術要件に対応する監視カメラ製品の選定と製品シートの作成 

７ 
演習６：基本構想③ 
・提供するサービスと選んだ製品に関する技術要件の特定と課題対応シートの
作成 

８ 
演習７：基本構想④ 
・監視カメラ使⽤時の法的要件の特定と要件シートの作成 

９ 
演習８：基本構想⑤ 
・演習１〜７までの内容の整理とマトメシートの作成 

10 
演習９：計画⽴案① 
・サービスのビジネスモデルキャンバスの作成 

11 
演習 10：事業計画① 
・最終プレゼンテーションの準備（内容構成、スライド作成など） 

12 
演習 11：事業計画② 
プレゼンテーションのリハーサルとフィードバックの受け取り。 

13 
演習 12：事業計画③ 
・最終プレゼンテーションのブラッシュアップ 

14 
演習 13 & 14：事業計画④ 
・最終プレゼンテーションの練習と改善 

15 
最終回：発表会 
・最終プレゼンテーションの実施 
・フィードバックの受け取りと授業の総括 
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科⽬名 災害対応ケーススタディ①災害対応×ドローン 
主な対象者 ⼯業系（情報・機械・電気・電⼦等）の学⽣ 
授業の⽅法 講義 必修/選択 必修 

開講年次 1 年次後期／ 
2 年次前半 総時間数 22.5 時間 

授業概要 
⽇本における過去の災害事例をもとに、災害対応に関するドローンを活⽤のケーススタ
ディにより、災害対応の考え⽅や災害対応の DX 化に関するプロセス等を学習する。 

学習⽬標 
災害事例について調査し、災害時における課題を把握するとともに災害対応に関するド
ローンの活⽤について検討することで災害対応の DX 化に関する知識とスキルの向上
などを図る。 

事前知識 
特に事前知識を必要としない。 

使⽤教材 
講義⽤資料および参考資料となる動画資料などを使⽤する。 

利⽤環境・ツール 
基本的に対⾯形式での実施を想定。グループワークで資料作成が基本となるため、PC
およびネット環境の整備。 

評価⽅法 
・ワークシートの品質 
・グループワークへの参加度 
・発表時の態度、姿勢  等 

授業計画 

回数 
学習テーマ 
学習内容 

１ 

演習１ オリエンテーション＋奄美⼤島豪⾬災害の地理要因調査 
・オリエンテーション（講座の⽬的・概要説明） 

ドローンの基礎知識（⾶⾏原理・種類・安全管理など）の講義・動画
視聴、ドローン実機の⾒学・簡単な操作体験など 
・奄美⼤島で豪⾬災害が発⽣する背景を整理 

２ 
演習２ 災害事例調査：平成２２年１０⽉奄美地⽅の⼤⾬／グループワ
ーク②豪⾬災害の課題 
豪⾬が起きたとき、島（奄美⼤島）が抱える課題を整理 

３ 

演習３ 災害事例調査：平成２２年１０⽉奄美地⽅の⼤⾬／グループワ
ーク③豪⾬災害発⽣時の対応⽅法 
豪⾬災害発⽣時に、⼀般的な知識から地⽅⾃治体・消防団・住⺠が⾏う
べき内容を整理 
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４ 

演習４ 災害対応考案：ドローン活⽤／グループワーク④豪⾬災害発⽣
時のドローンを活⽤した場合の対応⽅法 
災害発⽣時にドローンを活⽤して、地⽅⾃治体・消防団・住⺠とどのよ
うに協⼒体制を築くかを検討。 

５ 

演習５ 災害対応考案：ドローン活⽤／グループワーク⑤災害対応にお
けるドローンの課題 
豪⾬災害におけるドローン活⽤時に想定される技術的・法的課題などを
調査、検討。 

６ 

演習 6 災害事例調査：令和 4 年台⾵ 15 号（静岡県）／グループワー
ク①台⾵災害の発⽣要因 
令和 4 年台⾵ 15 号災害に関する地理・気象的要因や⼈為的要因を整理
し、被害拡⼤の背景を考察 

７ 

演習 7 災害事例調査：令和 4 年台⾵ 15 号（静岡県）／グループワー
ク②台⾵災害の課題 
令和 4 年台⾵ 15 号災害で問題となった課題（⼤規模停電、⼟砂被害、
交通網⼨断など）を取り上げ、課題解決策を検討 

８ 

演習 8 災害対応考案：令和 4 年台⾵ 15 号（静岡県）／グループワー
ク③ 台⾵災害発⽣時の対応⽅法 
台⾵被害発⽣時に⾃治体・消防団・住⺠が⾏うべき対応（状況調査、要
救助者捜索、物資確保、避難所確保など）を整理 

９ 

演習 9 災害対応考案：令和 4 年台⾵ 15 号（静岡県）／グループワー
ク④ドローン活⽤時の対応⽅法 
台⾵災害発⽣時にドローンを活⽤して⾃治体・消防団・住⺠が協⼒する
⽅法を検討 

10 

演習 10 災害対応考案：令和 4 年台⾵ 15 号（静岡県）／グループワー
ク⑤ドローンの課題 
台⾵被害時のドローン活⽤における技術⾯・法的規制・運⽤体制などの
課題を整理 

11 

演習 11 災害事例調査：令和 5 年 9 ⽉台⾵ 13 号（千葉県）／グループ
ワーク①豪⾬災害がおこる地理・気象的要因 
千葉県での豪⾬災害発⽣要因（地形・気象条件など）を分析し、令和 5
年 9 ⽉の台⾵ 13 号で被害が拡⼤した背景を整理 
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12 

演習 12 災害事例調査：令和 5 年 9 ⽉台⾵ 13 号（千葉県）／グループ
ワーク②豪⾬災害の課題 
豪⾬災害が起きた時に考慮すべき課題や対策（状況調査、捜索、物資確
保、避難所確保など）を整理 

13 

演習 13 災害対応考案：令和 5 年 9 ⽉台⾵ 13 号（千葉県）／グループ
ワーク③豪⾬災害発⽣時の対応⽅法 
豪⾬災害が起きた時に、⾃治体・消防団・住⺠がとるべき⼀般的対応（捜
索、救助、物資⼿配、避難所確保など）を整理 

14 

演習 14 災害対応考案：令和 5 年 9 ⽉台⾵ 13 号（千葉県）／グループ
ワーク④豪⾬災害発⽣時のドローン活⽤⽅法 ＋ ドローン活⽤の課題 
・ドローンを活⽤した⾃治体・消防団・住⺠の協業体制を検討 
・技術的・法的・運⽤⾯など、ドローン活⽤における諸課題を整理 

15 
演習 15 全体の振り返り 

これまでの学習の総括・振り返り 
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科⽬名 AI 基礎 
主な対象者 ⼯業系（情報・機械・電気・電⼦等）の学⽣ 
授業の⽅法 講義 必修/選択 選択 

開講年次(⽬安) １年次後半/ 
2 年次前半 総時間数 22.5 時間 

授業概要 
近年の⾃然災害の激甚化や頻発化を背景に、AI（⼈⼯知能）技術を活⽤した防災・減災の
取り組みについて体系的に学習する。具体的には、AI による災害リスク分析や予測モデル
の構築、防災・災害対応への適⽤事例、インフラ監視やスマートシティ化における AI の
役割、さらには今後の AI 技術発展とグローバルな災害対策の動向まで幅広く扱う。ドロ
ーンや IoT、GIS などの関連技術にも⾔及しながら、理論と実践の両⾯で理解を深めるこ
とを⽬指す。 

学習⽬標 
AI の基本知識を理解とともに防災分野に応⽤する⽅法を学び、AI の現状と防災や災害対
応時における役割の重要性を理解する。 

事前知識 
特に事前知識を必要としない。 

使⽤教材 
「AI 基礎」の講義⽤資料(PowerPoint)および e ラーニング教材を使⽤する。 

利⽤環境・ツール 
指定しない 

評価⽅法 
試験により⾏う。 

授業計画 

ユニット番号 回数 学習テーマ 
学習内容 

０ 1 
オリエンテーション 
学習内容の紹介、AI に関する前提知識の確認など 

１ 

2 

AI と災害リスク −⾃然災害の予測と AI 技術 / リスク分析に
おける機械学習の応⽤ 
⾃然災害の予測における AI の役割、機械学習とビッグデータの
活⽤、機械学習を活⽤した複雑なリスク評価、複合リスクの分析
と機械学習の応⽤などを学習。 

3 

AI と災害リスク −AI による災害シミュレーション / 危険地域
の特定と AI の役割 
シミュレーション技術と AI の融合、AI による災害シミュレーシ
ョンの課題と未来、地震リスクと AI の応⽤、災害リスクの多様
性と AI の柔軟性などを学習。 

２ 4 防災・災害対策に活⽤される AI −地震予測と AI / 洪⽔警報と
AI 
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地震データの解析、地震予測 AI の実⽤化と課題、洪⽔予測にお
ける AI の役割、洪⽔警報システムの事例などを学習。 

5 

防災・災害対策に活⽤される AI −⼟砂災害検知と AI／台⾵・気
象災害と AI 
AI を活⽤した⼟砂災害の検知技術、AI による⼟砂災害早期警報
システムの事例、台⾵の予測と AI 技術、AI を活⽤した気象災害
警報システムの事例などを学習。 

３ 

6 
緊急時の意思決定⽀援システム−緊急時の意思決定⽀援システ
ム /被災地状況のリアルタイム解析 
意思決定⽀援システム概要や事例、被災地状況のリアルタイム解
析概要や事例などを学習。 

7 
緊急時の意思決定⽀援システム −救援活動⽀援／被災者の避難
誘導 
救援活動⽀援概要や事例、被災者の避難誘導概要や事例などを学
習。 

 8 中間まとめ 

４ 

9 

インフラ監視に役⽴つドローンと AI −インフラ健全性評価 / 
橋梁・トンネルの監視 
インフラ健全性評価の概要やドローンによる健全性評価の応⽤、
橋梁・トンネル監視の重要性およびドローンと AI を活⽤した橋
梁監視事例などを学習。 

10 

インフラ監視に役⽴つドローンと AI −⽔害対策とダム管理／
エネルギーインフラの安定性確保 
ドローンと AI を活⽤した⽔害対策の事例、エネルギーインフラ
の安定性の重要性やドローンと AI を活⽤した予知保全、⾵⼒点
検事例などを学習。 

５ 

11 

スマートシティと AI を⽤いた防災強化−都市計画・レジリエン
トシティの構築 / 防災教育と AI による市⺠意識向上 
AI による都市計画と災害リスクの最適化や AI が導く次世代防
災教育の進化、従来の避難訓練と AI を活⽤した訓練の⽐較など
を学習。 

12 
スマートシティと AI を⽤いた防災強化−地域コミュニティの AI
活⽤による災害対策 
AI との協働災害対策、災害対応ドローンによるコミュニティ⽀
援などを学習する。 

６ 13 

AI を⽤いた災害対策の未来−防災・災害対策 AI と Society5.0 / 
次世代 AI による災害予測の進化 
Society5.0 における防災・災害対策 AI の全体像や AI が可能にす
る複合災害の予測と連携、災害予測 AI と社会的影響の向上など
を学習。 

14 AI を⽤いた災害対策の未来−グローバル標準化と災害対策 
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国際災害情報のリアルタイム共有事例や AI と国際機関による災
害対策などを学習。 

 15 全体講義のまとめ、振り返り 
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科⽬名 IoT 基礎 
主な対象者 ⼯業系（情報・機械・電気・電⼦等）の学⽣ 
授業の⽅法 講義 必修/選択 選択 

開講年次(⽬安) １年次後半/ 
2 年次前半 総時間数 22.5 時間 

授業概要 
近年の⾃然災害の激甚化や頻発化、社会インフラの⾼度化を背景に、IoT（モノのインタ
ーネット）技術を活⽤した防災・減災の取り組みについて体系的に学習する。具体的に
は、災害状況のリアルタイム把握や被災者⽀援のためのセンサー・ネットワークの構築、
ドローンやクラウドコンピューティングなどの関連技術を⽤いた事例、スマートシティ
における防災インフラ強化、さらに Society5.0 時代における IoT の進化と防災の未来ま
で幅広く扱う。理論と実践の両⾯を学び、防災・災害対策における IoT の役割を総合的
に理解することを⽬指す。 

学習⽬標 
IoT の基本知識を理解するとともに、防災や災害対策にどのように活⽤できるかを学ぶ。
また、災害時の情報収集・共有、避難誘導などにおける IoT の具体的な⼿法や事例を理
解する。加えて、スマートシティや Society5.0 における防災・災害対策と、IoT 技術の
連携の重要性を理解する。 

事前知識 
特に事前知識を必要としない。 

使⽤教材 
「IoT 基礎」の講義⽤資料(PowerPoint)および e ラーニング教材を使⽤する。 

利⽤環境・ツール 
指定しない 

評価⽅法 
試験により⾏う。 

授業計画 

ユニット番号 回数 学習テーマ 
学習内容 

０ 1 
オリエンテーション 
授業の概要、IoT の基礎概念、防災分野への応⽤可能性の確認
など 

１ 

2 

IoT と防災・災害対策の概要 −防災と災害対策の重要性 / 
IoT の役割と可能性 
災害対策における現状の課題、IoT が防災・災害対策において
果たす役割、IoT によるデータ収集・分析の基本フローなどを
学習。 

3 
IoT と防災・災害対策の概要 −IoT による防災対策の具体例 
既存の防災システムと IoT 連携事例、センサー設置、リアル
タイム監視、警報システムの導⼊事例、IoT 導⼊時の課題（設
備コスト、データ管理など）の概観などを学習。 
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２ 

4 

ドローンと IoT  −ドローンの進化と IoT 技術の融合 / ドロ
ーンの⾃律⾶⾏と IoT の役割 
ドローン技術の概要（ハードウェア・ソフトウェア）、⾃律⾶
⾏におけるセンサー・通信技術、IoT プラットフォームとドロ
ーンのデータ連携事例などを学習。 

5 
ドローンと IoT −ドローンとインフラ維持管理 
インフラ点検（橋梁やダムなど）におけるドローン活⽤、ドロ
ーンで取得したデータを IoT 経由で蓄積・解析する仕組み、
災害時の損傷箇所把握と復旧計画への応⽤。 

３ 

6 
災害時における IoT 応⽤事例−被災地の状況把握と情報共有 
災害発⽣時における現場情報の収集⽅法、各種センサー（環
境、地殻変動、河川⽔位など）からのデータ活⽤、通信インフ
ラ障害時における情報共有の⼯夫などを学習。 

7 
災害時における IoT 応⽤事例 −避難誘導と救助活動 
避難誘導を⽀える IoT アプリケーション事例、救援物資管理
や救助活動⽀援システムの概要、ドローン・IoT 連携での⼈命
捜索への応⽤などを学習。 

 8 中間まとめ 

４ 

9 

スマートシティと防災 −スマートシティにおける防災イン
フラの整備 / IoT を活⽤した都市のレジリエンス強化 
スマートシティ構想と防災の位置づけ、都市インフラへの IoT
センサー設置事例（交通、ライフライン等）、レジリエンス強
化の観点（予測、対策、復旧の三位⼀体）などを学習。 

10 
スマートシティと防災 −最先端の防災都市 
海外のスマートシティ防災システム事例、防災・災害対策と都
市計画の連携⼿法、住⺠参加型の IoT 防災システムとコミュ
ニティデザインなどを学習。 

５ 

11 

災害時の迅速な対応を⽀える IoT 技術−センサー / ネットワ
ーク 
防災向けセンサー技術（環境センサー、加速度センサー、GPS
など）、通信ネットワークの基礎（LPWA、5G、メッシュネッ
トワークなど）、災害時におけるネットワーク確保の重要性な
どを学習。 

12 

災害時の迅速な対応を⽀える IoT 技術−クラウドコンピュー
ティング / エッジコンピューティング / ビッグデータ解析 
クラウドを活⽤した⼤規模データ処理と災害情報集約、エッ
ジコンピューティングによるリアルタイム性の確保、ビッグ
データ解析による災害予測・避難経路最適化の可能性などを
学習する。 

６ 13 IoT を⽤いた防災・災害対策の課題と展望−防災・災害対策
IoT と Society5.0 / セキュリティとプライバシーの問題 
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Society5.0 時代の IoT 防災の全体像、IoT センサーやネットワ
ークにおけるセキュリティ課題、データ利活⽤におけるプラ
イバシーの取り扱いなどを学習。 

14 

IoT を⽤いた防災・災害対策の課題と展望−防災・災害対策に
おける IoT の未来 
AI やロボティクスとの連携、次世代技術の展望、国際協⼒・
国際標準化の動きと IoT 防災、持続可能な災害対策システム
への発展可能性などを学習。 

 15 全体講義のまとめ、振り返り 
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科⽬名 通信・ネットワーク基礎 
主な対象者 ⼯業系（情報・機械・電気・電⼦等）の学⽣ 
授業の⽅法 講義 必修/選択 選択 

開講年次(⽬安) １年次後半/ 
2 年次前半 総時間数 22.5 時間 

授業概要 
通信とネットワークに関する基礎技術を学び、そのうえで防災・災害対応におけるネッ
トワークの役割を理解することを⽬的とする。具体的には、通信の基本的な仕組みやプ
ロトコルの概要、IoT 時代における通信技術とネットワークアーキテクチャ、防災分野
での IoT ネットワークや無線通信技術、災害時のネットワークインフラ構築や管理⼿法
について学習する。また、将来に向けた次世代通信技術と AI・IoT の連携による防災の
展望も扱い、理論と応⽤の両⾯から理解を深める。 

学習⽬標 
通信とネットワークの基礎概念や主要プロトコルを理解し、ネットワーク設計の基本を
習得する。また、IoT や無線通信技術を⽤いた防災・災害対応のネットワーク構築⼿法や
課題を理解する。加えて、災害時のネットワーク管理やセキュリティ、トラブルシュー
ティングの重要性を学び、将来のネットワーク技術の防災分野への応⽤可能性を理解す
る。 

事前知識 
特に事前知識を必要としないが、コンピュータの基本操作やネットワークの⼀般的な利
⽤経験があると望ましい。 

使⽤教材 
「通信・ネットワーク基礎」の講義⽤資料(PowerPoint)および e ラーニング教材を使⽤
する。 

利⽤環境・ツール 
指定しない 

評価⽅法 
試験により⾏う。 

授業計画 

ユニット番号 回数 学習テーマ 
学習内容 

０ 1 
オリエンテーション 
授業の概要、通信とネットワークの基本的なイメージ共有 

１ 
2 

通信とネットワークの基礎 −通信の基本概念 / ネットワー
クの構成要素 
アナログ通信とデジタル通信、伝送媒体の概要、ネットワーク
を構成する主要ハードウェア（ルーター、スイッチ等）、LAN・
WAN・インターネットの概念と仕組みなどを学習。 

3 通信とネットワークの基礎 −通信プロトコルとモデル /  
IP アドレッシングとサブネット 
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OSI 参照モデル、TCP/IP モデルの概要、TCP/UDP、HTTP
などの主要プロトコルの特徴、IP アドレッシング、サブネッ
トマスクの基本、ネットワーク設計の基礎演習などを学習。 

２ 

4 

防災における IoT ネットワーク技術  −IoT 通信プロトコル 
/ 防災向け IoT ネットワークアーキテクチャ 
MQTT や CoAP など IoT 向けプロトコルの概要、防災 IoT シ
ステムの基本構成（センサー、ゲートウェイ、クラウド）、リ
アルタイム監視や警報システムの事例紹介などを学習。 

5 

防災における IoT ネットワーク技術 −5G と防災 IoT システ
ム /防災 IoT におけるセキュリティ課題 
5G の特徴（超⾼速・低遅延・多数接続）と防災への応⽤可能
性、IoT ネットワークセキュリティの脅威（不正アクセス、盗
聴など）、データ保護や認証技術、暗号化などのセキュリティ
対策の基礎などを学習。 

３ 

6 

災害対応ネットワークインフラとデバイス−防災ネットワー
クインフラの構成 / デバイスの防災における役割 
防災ネットワークインフラ（衛星通信、地上回線、無線リンク
など）の概要、各種デバイス（スマホ、専⽤端末、センサー等）
の役割と連携、災害時優先通信・緊急通信の仕組みなどを学
習。 

7 

災害対応ネットワークインフラとデバイス  −クラウドコン
ピューティング / 災害対応ネットワークの活⽤ 
クラウド活⽤によるデータ集約と分散処理、地域ネットワー
ク、メッシュネットワークなどの活⽤事例、災害対応ネットワ
ークの⽴ち上げ⼿順と運⽤管理などを学習。 

 8 中間まとめ 

４ 

9 

無線通信とモバイルネットワーク − 無線通信の基本原理と
災害時の応⽤ / Wi-Fi、無線 LAN、防災ネットワークの基礎 
電波の基礎、周波数帯、変調⽅式など、Wi-Fi や無線 LAN の
規格、災害時ネットワークとしての活⽤事例、移動体通信と固
定無線通信の使い分けなどを学習。 

10 

無線通信とモバイルネットワーク −モバイル通信技術の進
化と緊急対応 / LPWA による災害対策 
3G/4G/5G な ど の 移 り 変 わ り と 緊 急 連 絡 ⼿ 段 、 LPWA
（LoRaWAN、Sigfox 等）の特徴と防災⽤途、遠隔地モニタリ
ングや⼤規模災害時の通信確保事例などを学習。 

５ 11 
ネットワーク管理と災害時モニタリング− 災害時ネットワ
ーク管理の基本 / 緊急時のネットワークトラブルシューテ
ィング 
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ネットワーク管理ツール、監視ツールの概要、災害発⽣時に想
定されるネットワーク障害と対処法、トラブルシュートのた
めのログ確認やフェイルオーバー設定などを学習。 

12 

ネットワーク管理と災害時モニタリング −災害時の QoS と
帯域管理 / ネットワークセキュリティ管理と災害対策 
優先度制御や帯域制限（Traffic Shaping）などの QoS 管理、
DDoS 対策や不正侵⼊検知などのセキュリティ管理、災害時
におけるセキュリティ・QoS 両⽴の重要性などを学習する。 

６ 

13 

AI と IoT による防災の未来展望 −災害時ネットワーク最適
化 
AI を活⽤した動的なネットワーク負荷分散、復旧プロセス最
適化、センサーデータ解析による早期警戒システムの進化、⾃
律型ネットワークの可能性と課題などを学習。 

14 

AI と IoT による防災の未来展望 −次世代通信技術の防災適
⽤と展望 
Beyond 5G / 6G の概念と防災への応⽤可能性、スマートシテ
ィ・Society5.0 と連動した防災シナリオ、国際的な災害情報共
有・連携のためのネットワーク標準化動向などを学習。 

 15 全体講義のまとめ、振り返り 
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令和 6年度 文部科学省 
「専修学校による地域産業中核的人材養成事業」 

センシングや AI等の最先端技術による 
安全安心インフラの DX化を推進する人材の育成プログラム 

 
成 果 報 告 書 

 
本成果報告書は、文部科学省の教育政策推進事業委託費による委託事業として、一般社団
法人安全安心社会構築教育協会が実施した令和 6 年度「専修学校による地域産業中核的
人材養成事業」の成果をとりまとめたものです。 
 

2025年３月 

一般社団法人安全安心社会構築教育協会 
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